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* Don't believe the hype! Bewertung neuer Technologien.

* Grundlagen

» Bedrohungen, Bewertungsverfahren, Sicherheitsstandards
* Beispiele im gesetzlichen Messwesen

» Nationale und européaische Aktivitaten
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Gartner Hype Cycle for Emerging Technologies

Figure 1. Hype Cycle for Emerging Technologies, 2013 .
Cloud Computing steckt momentan fast am

expectations gmgunwaD Printing Tiefpunkt der Enttduschungen.
—_ amification
IBigData Wearable User Interfaces Ind K d i bis funf Jah
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Natural-Language Question Answerir Complex-Event Processing .
Internet of Things Content Analytics werden Unternehmen realistischere
Speech-to-Speech Translation In-Memory Database Management Systems Strategien fur den Umgang mit der Cloud
Mobile Robots Virtyal Assksants erarbeiten und diese auch umsetzen.
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i'::mm Analytics Machine-to-Machine Communication Services Predictive Analytics
Cive Cotmpuing Mobile Health Monitoring B
Electrovibration Spee: ecognition
Volumetric and Holographic Displays Location Intelligeno_s
Human Augmentation Consumer Telematics
Brain-Computer Interface Biometric Authentication Methods

3[1 Bioprinting O Enterprise 3D Printing

Activity Streams

Qussiurm Compoin Gesture Control
In-Memory Analytics
N . ~ Virtual Reality
Bioacoustc e | DoN't belief the hype!
As of July 2013
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Innovation Trough of Plateau of
Trigger Inflated 1y, jllusionment Slope of Enlightenment Productivity
Expectations
time >
Plateau will be reached in: shéolets

Olessthan2years | O 2to5years | @ 5to 10 years A more than 10 years ® before plateau

Source: Gartner (July 2013)
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Grundlagen

What is Cloud Computing?
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Ein Beispiel aus der “Medizinischen Metrologie”:

Data Storage and

Processing S
C

Systemarchitektur:

Processing server

Acquisition device Mobile console
Internet
Mobile Console Architecture Server Architecture
®
® Displaying Results 5 Q Communication Layer

% Interson Reconstruction&
e Processing Engine

Volume Reconstruction
& Rendering Engine

Communication Layer

Data Acquisition Device
/ HW Simulator Expert Opinion
(:)OpenMRS Review
e— Mechanism

Figure 1. System Architecture. (a) Overall system architecture includes the mobile console component and the remote processing server (Expert
System) which performs the computation-extensive work. (b) Mobile Console Architecture. The console has one or more data acquisition devices, a
communication module and a display capability. (c) Server Architecture. Contains a communication module, a processing engine, a visualization
engine and an expert assessment mechanism.
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Meir A, Rubinsky B (2009) Distributed Network, Wireless and Cloud Computing Enabled 3-D Ultrasound; a New Medical Technology
Paradigm. PLoS ONE 4(11): e7974. doi:10.1371/journal.pone.0007974 http://www.plosone.org/article/info:doi/10.1371/journal.pone.0007974



http://www.plosone.org/article/info:doi/10.1371/journal.pone.0007974

Grundlagen

Cloud Computing is the result of evolution and adoption of existing technologies and paradigms.

The goal of cloud computing is to allow users to take benefit from all of these technologies,
without the need for deep knowledge about or expertise with each one of them.

The cloud aims to cut costs, and help the users focus on their core business instead of being
impeded by IT obstacles.

HAMDAQA, Mohammad (2012). Cloud Computing Uncovered: A Research Landscape. Elsevier Press. pp. 41-85. ISBN 0-12-396535-7.

Object Storge fdent‘tty

ln/rastmcture

I O e
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Definition des NIST (National Institute of Standards and Technology):

,Cloud Computing ist ein Modell, das es erlaubt bei Bedarf, jederzeit und
Uberall bequem Uber ein Netz auf einen geteilten Pool von konfigurierbaren
Rechnerressourcen (z. B. Netze, Server, Speichersysteme, Anwendun-
gen und Dienste) zuzugreifen, die schnell und mit minimalem Manage-
mentaufwand oder geringer Serviceprovider Interaktion zur Verfiigung
gestellt werden konnen.”

l‘; P I
. B Quelle: Wayne Jansen, Timothy Grance, Guidelines on Security and Privacy in Public Cloud Computing, NIST, Draft Special Publication

800-144, January 2011 http://csrc.nist.gov/publications/drafts/800-144/-Draft-SP-800-144_cloud-computing.pdf



1. On-demand-Self-Service:
Die Provisionierung der Ressourcen (z. B. Rechenleistung, Speicher, etc.) lauft automatisch ohne Interaktion mit dem
Service Provider ab. Der Kunde passt seinen Bedarf selbststandig an.

2. Broad Network Access:

Die Services sind mit Standard-Mechanismen tber das Netz verfligbar und nicht an eine bestimmte Client-Architektur
gebunden (z.B. Handy, Tablet, Laptop, oder Workstation) .

3. Resource Pooling:

Die Ressourcen des Anbieters liegen in einem Pool vor, aus dem sich viele Anwender bedienen kénnen. Dabei wissen die
Anwender nicht, wo die Ressourcen sich befinden, sie kénnen aber vertraglich den Speicherort, also z.B. Region, Land
oder Rechenzentrum, festlegen.

4. Rapid Elasticity:
Die Services kénnen schnell und elastisch zur Verfigung gestellt werden, in manchen Fallen auch automatisch.

5. Measured service:

Cloud Systeme kontrollieren die genutzten Ressourcen automatisch (z.B. storage, processing, bandwidth, and active user
accounts). Die genutzten Ressourcen kbnnen angezeigt, kontrolliert und aufgelistet werden. Das unterstltzt die
Transparenz fur Provider und Konsument.

6. Auditability and certifiability:

Die Erfullung von regulatorischen Anforderungen erfordert deren Durchsetzung. Die Services sollten die Nachverfolgung der
“policies” erlauben (“logs” und “trails”), zur Sicherstellung, dass diese auch korrekt durchgesetzt/umgesetzt werden.

L P I
. B Quelle: Wayne Jansen, Timothy Grance, Guidelines on Security and Privacy in Public Cloud Computing, NIST, Draft Special Publication

800-144, January 2011 http://csrc.nist.gov/publications/drafts/800-144/-Draft-SP-800-144_cloud-computing.pdf




Reference Architecture: Service Layers

- Infrastructure as a Service (laaS): basic O/S, hardware,
- Platform as a Service (PaaS): laaS + development environment

- Software as a Service (SaaS): complete application

i

End -l ;
Joftware
U T T
sers s ‘ 6

4 :‘,.f p

.~ Jervic
= M’Iatform

\:‘. Application
q Developers

R Network
Architects

Value Visibility to End Users
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Reference Architecture: Service Layers

Service stack
components*

* as a Service
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http://virtualization-for-layman.blogspot.de/2011/05/what-is-infrastructure-as-service.html
http://en.wikipedia.org/wiki/Cloud _computing
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Reference Architecture: Deployment Models

Type Properties

«  Qutsource or own

«  Leaseor buy

«  Separate or vitual data
center

1. Private cloud

= Private cloud for a set of

users with specific demands
+  Several stakeholders

2. Community cloud

«  Megascaleable
infrastructure
«  Avaiable for al

«  Combination of two clouds

- «  Usually private for sensitive
4- H‘{'brld ClOUd data and strategic
applications

Tendenz bei industrieller Nutzung der ,Cloud®: Private Cloud ,Do-it-yourself!®
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Grundlagen: Virtualisierung

The main enabling technology for cloud computing is virtualization

Virtualization abstracts the physical infrastructure and makes it available as a soft
component that is easy to use and manage.

Virtualization provides the agility required to

- Speed up IT operations,

- and reduces cost by increasing infrastructure utilization.

- automates the process through which the user can provision resources on-demand.

- By minimizing user involvement, automation speeds up the process and reduces
the possibility of human errors.

Virtualization Defined

For those more visually inclined...

Traditional Architecture Virtual Architecture

www.vmware.com
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M. Hamadaqa, and L. Tahvildari, Cloud Computing Uncovered: A Research Landscape, Adv. In Computers, Vol.86, pp. 41-85. ISBN 0-12-396535-7, (2012)



http://en.wikipedia.org/wiki/International_Standard_Book_Number
http://www.vmware.com/

Left VM’s general-purpose operating system (GPOS) is Comparison between a microkernel (left) and a monolitic
compromised by a pernicious application. kernel design (right)
Due to isolation the other VMs are not vulnerable

Device
Driver

Microkernel T Hardware

Quelle: D. Peters, U. Grottker, F. Thiel, M. Peters, J.-P. Seifert,

Achieving Software Security for Measuring Instruments under Legal Control,
Federated Conference on Computer Science and Information Systems (FedCSIS),
Emerging Aspects in Information Security (EAIS'14), accepted, (2014)

Separations - Kerne: EAL4 and higher (> Windows)

1]

Telekom Innovation Laboratories
" " R B AN q: L B

FaPIB :

Kooperation mit TU Berlin, Security in Telecommunications (SecT),
An-Institut Telekom Innovation Labratories (T-Labs),


http://www.tu-berlin.de/

Sicherheit: Top Threats to CC

Threat #1:

Threat #2:

Threat #3:

Threat #4:

Threat #5:

Threat #6:

Threat #7:

PIB

Abuse and Nefarious Use of Cloud Computing
Example: Botnets have used laaS Servers

Insecure Interfaces and APIs
Example: authentification, access control, encryption, activity monitoring

Malicious Insiders
Example: Administrator

Shared Technology Issues
Example: unauthorized access to data of other cloud customers

Data Loss or Leakage

Account or Service Hijacking

Unknown Risk Profile
Example: Customer does not have all information of, e.g. internal security procedure.
P :Ioud
VoM s-ecur:ty
alliances
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https://cloudsecurityalliance.org/topthreats/csathreats.v1.0.pdf



Zugriff des Administrators? (Malicious Insiders)

| ) e )

e [

Ausschluss des Zugriffs des Betreibers der ,,Cloud*:
Sealed cloud, http://www.uniscon.de/sealedcloud/

X

herkdmmliche Sealed Cloud
——

Cloud-Technik

Wunschdenken echte
vertrauenswirdiger Admin Betreibersicherheit
Trusted Cloud
© © °
& Computer/ Geett g,, S ,,,?w Zielsetzung
Nutzer A Betreiber I Sealing Conwol | Anbietes
Browser | App
T | - Sraypend Cobes | e Die versiegelte Cloud-Infrastruktur unterbindet
N *\ unbefugten Zugriff auf alle Daten des Cloud-An-
\'\\ St E wenders
\ e z e Auch der Cloud-Anbieter bzw. dessen Mitarbeiter
® =3 g ot Froerresmenir konnen nicht auf die Daten zugreifen
= Production . . .
ﬁ — M e Neben den Inhalten der Kommunikation sind auch
Cloud- / die Metadaten geschitzt
s / Encrypt. File Systeny
srowser/App | 1 I I o ety
[eom] l Clowd Contrel 8
Permetsr Securty

Herausforderung bekannt!

l, P I B Fachbereich 8.5 Metrologische Informationstechnik
- /.
http://www.bmwi.de/BMWi/Redaktion/PDF/Publikationen/trusted-cloud-cloud-computing-version-2,property=pdf,bereich=bmwi,sprache=de,rwb=true.pdf




Verantwortung fur Sicherheit, Privacy, Service

< Role Clarety:
Controllability

YOU /Security

Traditional IT IAAS PAAS

Applications
Data
Runtime
Middle Ware

Operating System We Manage

Managed
by

Vendor

Virtualization

Servers

Vendor

Storage

Networking

Welche Sicherheitsempfehlungen gibt es?
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Karthikeyan Anbarasan , Learning Cloud Computing - Terminology



http://cloud.dzone.com/users/karthikanbarasan

BSI-Empfehlung fur externe Cloud Nutzung:

Vertragsgestaltung

Notfallmanagement
(BS 25999, BSI-Standard 100-4)

IT-Sicherheit (Privacy, Security)
ISO/IEC 27001/2 auf Basis
BSI-IT Grundschutz

Einzufordernde Standards:

éﬁ Federal Office
for Information Security

White Paper
Security Recommendations
for Cloud Computing Providers

Anforderungen:
- Wer hat die Kontrolle Uber die Daten?

- Auf welchem Server gespeichert?

- Datentransfer lauft tber welche Wege?

- Wer kann lesen/schreiben?

- Hohe Verfugbarkeit: 99,95% = ~4h/a Ausfall
- Malinahmen gegen Datenverlust.

- Sicherheitsanforderungen (Security / Privacy)

- Informationssicherheit-Management-System (ISMS ISO/IEC 27001/2)

- Sicherheitsevaluierung (ISO/IEC 15408, Common Criteria):

Server mind. EAL4 (SMGW EALA4+)

FaPIB
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ISO 15408:2005 (Common Criteria)

The elements of a risk and their relationships according to
ISO 15408:2005 (Common Criteria)

value
l Owners wish to minimise
impose } reduce
—Lb[ Countermeasures
that may that r'na!f
be reduced by

may be aware of

Vulnerabilities ]

leading to
¥ r

[ Threat agents ] that exploit Risks }F Efford / benefit
. that increase \j

e rise t
wﬁ[ Threats Assets

wish to abuse and/or may damage
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Cloud Computing Sicherheit:

CLOUD COMPUTING SICHERHEIT
SCHUTZZIELE.TAXONOMIE.MARKTUBERSICHT.

DR. WERNER STREITBERGER, ANGELIKA RUPPEL

09/2009

Schutzziele Techpische Bedrohungen der Schutzstrategien
Abstraktionsebene
[ Vertraulichkeit Infrastrukturschicht Infrastruktur akzeptieren
Integritat - J Jw tolerieren
[ Plattinrmschicht ”"P‘;‘;'i e /
Verfilgharkeit . ’ 4 reduzieren
[ Authentizitst Anwendungsschicht Verwaltung e
[ Zurechenbarkeit Benutzerschicht Compliance kontrollieren
[ verbindiichkeit b ’ abschrecken
[ Privatsphire
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http://www.aisec.fraunhofer.de/content/dam/aisec/Dokumente/Publikationen/Studien_TechReports/deutsch/studie-CloudComputingSicherheit.pdf




2014/32/EU Annex | / MessEV-E Anlage 2

Wesentliche Anforderungen

8. Schutz gegen Verfalschungen

8.4 Messdaten oder Software, die flr die messtechnischen Merkmale
entscheidend sind, sowie messtechnisch wichtige Parameter, die
gespeichert oder lGbertragen werden, sind angemessen gegen

versehentliche oder vorséatzliche Verfalschung zu schitzen.

= Bei komplexen Technologien ist ein objektives
Bewertungsverfahren hilfreich.

Bewertung ausgerichtet an internationalen Standards

wie den "Common Criteria for Information Technology Security Evaluation”
ISO 15408:2005 (Common Criteria).

l&z P I
. B Thiel F., Grottker U., Greif N. and Richter D.: Exploitation of Internationally Accepted IT Security Standards for Legal Metrology,

Milestones in Metrology, 4" edition, May 9th — 11th. Venice, Italy, Book of Proceedings, (2012)



Diskussions-Beispiele

1. Externe Speicherung von Messdaten
2. Verarbeitungssoftware in der Cloud
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Diskussions-Beispiele: Externe Speicherung von Messdaten

(- )

WEB-Server

Storage

\ Physical Server
Internet

Networking/Firewall

Verification
Client

Application (LR) | and A -SW
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Diskussions-Beispiele: Externe Speicherung von Messdaten

Verflugbarkeit?

Datenart: Ergebnis der Messung.

[ J

Internet

_J

Physical Server

@ Networking/Firewall
: :2 : b m Facility J

A

Gespeicherte Messdaten werden fur die Abrechnung verwendet oder fur die Befundprifung.

,Ohne Beweis ist im Rahmen einer Befundprufung die Schuld geklart!
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Sicherheit: ,Direct Trust®- (Ende-zu-Ende Sicherheit)

=> Cloud ist Black-Box

Internet
)
( g \—/\/\/\//
——

- Beispiel: Betonwaage: Tagesprotokoll in die Cloud.

- Integritat und Authentizitéat tber Signatur, d.h. asymmetrische Kryptographie. Prifung am Gerat moglich.

EPIB :



Diskussions-Beispiele: Externe Speicherung von Daten

-

Teilbefundprifung: 8§ 39 Absatz 3 MessEV-E

Verification

Application (LR)

| and A

~

Client
-SW

~/

Externe Prifung:

S

WEB-Server

Storage

Physical Server

Networking/Firewall

Facility

~

~

PKI sichert Korrektheit des offentlichen Schllssels.

PIB
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Diskussions-Beispiele: Externe Software

"\ TLS/VPN

@ Internet

_ Application (R)  _ 1anda  -SW |
- os
\ oS ;y

sical Server
rking/Firewall

Facility

- Gleichwertigkeit zur Desktop-L6sung
- Handshake-Betrieb und Internet-Tunnel
- Ubliche Anforderungen an OS nach NSA/PTB Anforderungen?
- Sicherheitsupdates fir OS Uber Hersteller.
(Admin-Herausforderung => Eine L6sung Uber ROOT-PW Generation bei

Eichbehdrden)

PIB
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Danke fur Ihre Aufmerksamkeit!
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Kontakt
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